leben

Streng geheim

Am 08. Februar 1587 wurde Maria Stuart, Konigin
von Schottland, in England hingerichtet. Schlecht
verschlisselte Nachrichten kosteten sie das Le-
ben.

Nach vielen Kampfen, Intrigen, Verrat und Mordan-
schlagen wurde Maria Stuart zunachst in ihrer
schottischen Heimat verhaftet und eingesperrt. Es
gelang ihr die Flucht nach England zu ihrer Cousi-
ne Elisabeth I.. Doch sie war nicht willkommen und
Elisabeth I. hielt ihre Cousine an verschiedenen
Orten gefangen, da sie Maria als Konkurrentin auf
den englischen Thron ansah. 19 Jahre verbrachte
Maria Stuart in Gefangenschaft.

Durch die sogenannte Babington-Verschwérung
einiger Adliger im Jahre 1586 sollte die protestanti-
sche Konigin Elisabeth |. ermordet werden, um die
Katholikin Maria Stuart auf den Thron von England
zu heben. Maria korrespondierte mit den Ver-
schwdrern Uber verschlisselte Briefe. Dem Sicher-
heitsminister von Elisabeth gelang es, die ver-
schllsselten Briefe abzufangen und zu entschlis-
seln.

Mit den entzifferten Texten konnte der Anklager be-
weisen, dass Maria Stuart von dem Komplott
wusste und diesen Mord auch billigte. Daraufhin
unterschrieb Konigin Elisabeth I. das Todesurteil.

Verschliusselungen

Etwas Geheimes besitzt immer eine grol3e Faszi-
nation und weckt Neugierde. Bereits Kinder lieben
es, geheime Botschaften untereinander auszutau-
schen, ohne dass andere ihre Texte lesen kénnen.
Sie verwenden unsichtbare Tinte aus Essig oder
Zitronensaft oder sie manipulieren das Alphabet,
indem sie Buchstaben vertauschen. Der Empfan-
ger muss dann wissen, wie er die geheime unsicht-
bare Schrift wieder lesbar machen kann.

Sender und Empfanger miussen in jedem Fall glei-
che Codierungen verwenden, denn nur dann kann
die Botschaft am Ende auch gelesen werden.

Aber nicht nur Kinder wollen geheime Botschaften
verfassen und versenden. Regierungen, Kriegs-
parteien, Kriminelle oder aufstandische Gruppen
wollen Nachrichten versenden, die nur flr Insider
lesbar sind. Der Sender verschlisselt die Botschaft
auf geheimnisvolle Weise und der Empfanger be-
sitzt die Lésung zur Entschlisselung der Botschaft.
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Im Laufe der Jahrhunderte hat man Codierungs-
systeme entwickelt, die immer komplexer und si-
cherer wurden. Auf der anderen Seite versuchte
man, Decodierungssysteme zu entwickeln, die die
verschlisselten Texte wieder lesbar machten. Es
war und ist ein standiger Kampf zwischen Codie-
rung und Decodierung.

Geschichte der Verschliusselung

Der Versuch, Botschaften flr andere unleserlich zu
machen, ist wohl so alt wie die Geschichte der
Nachrichtentbermittlung Gberhaupt.

Eine sehr friihe Variante von Verschllisselung ver-
wendeten die Spartaner im alten Griechenland. Mit

Skytale | Bild: Spionagemuseum Berlin

Hilfe der Skytale, einem Holzstab von einem defi-
nierten Durchmesser, konnten Nachrichten unles-
bar gemacht werden. Ein Band aus Leder oder
Pergament wird in Streifen um den Stab gewickelt.
Langs des Stabes wird der Text geschrieben. Wi-
ckelt man das Band ab, so sieht man nur eine sinn-
lose Aufeinanderfolge von Buchstaben. Erst wenn
das Band beim Empfanger auf einen Stab mit glei-
chem Durchmesser gewickelt wird, entsteht wieder
ein lesbarer Text.

Aus dem alten Rom stammt der sogenannte Cae-
sar-Code. Dabei werden zwei Alphabete verwen-
det, das Klartextalphabet und das Geheimalpha-
bet. Das Geheimalphabet ist lediglich um einige
Stellen nach rechts verschoben.



ABCDEF|IGH|I|J KILMNOPQRSTUVWX|Y|Z
DE|FIGH|I|J KILMNIOP QRS TUVWX]Y ZAB|C

Da die Verschiebung des zweiten Alphabets belie-
big ist, kdnnen auf diese Weise viele verschiedene
Verschlusselungen vorgenommen werden. Der
Empfanger muss nur wissen, um wieviel Stellen
das Geheimalphabet verschoben wurde. Das Wort
.Frieden” verschlUsselt lautet in diesem Beispiel:

[1[ulL[H[G[H[Q]

Diese Art der Verschlisselung ist durch einfaches
Ausprobieren jedoch relativ schnell zu knacken.

Es gab in der Folgezeit immer wieder Versuche,
die Verschlisselungen besser und damit sicherer
zu machen. Wie das tragische Beispiel von Maria
Stuart zeigt, waren die Verschllisselungen mehr
oder weniger erfolgreich.

Technische Gerate zur Verschliisselung

Zur weiteren Verbesserung von Verschlisse-
lungen wurden vielfaltige technische Apparate ent-
wickelt. Ein Héhepunkt dieser Entwicklungen war
die Konstruktion der sogenannten ENIGMA.

1923 entwickelte der deutsche Ingenieur Arthur
Scherbius die erste ENIGMA. Diese Rotor-Chif-
friermaschine wurde im Zweiten Weltkrieg von den
Nationalsozialisten verwendet, um geheime Befeh-
le zu Ubermitteln. Die Marine verwendete in ihren
U-Booten eine Weiterentwicklung der ENIGMA.

Diese Maschine arbeitete so
hochkomplex, dass sie in die-
ser Zeit als nahezu nicht ent-
schlisselbar galt. Der Text
wird wie auf einer
Schreibmaschine ein-
getippt. Ein Mechanis-
mus aus verschiede-
nen Walzen ver-
schlisselt dann
die Botschaft.

Einem Team
unter dem
Englander

Alan Turmg Enigma | Bild: Spionagemuseum Berlin
gelang es
1940, nach

Vorarbeiten von polnischen Fachleuten, die ENIG-

leben

MA zu knacken. Dieser Meisterleistung ist es wohl
zu verdanken, dass der Zweite Weltkrieg um einige
Zeit verkirzt werden konnte.

Verschliusselung heute

In der heutigen digitalen Welt 1&uft nahezu nichts
ohne Verschlisselungen. Die Nutzung des Inter-
nets verandert die Art der Kommunikation und da-
mit auch die Notwendigkeit, Informationen immer
besser zu verschlisseln, damit diese sicher von ei-
nem Absender zu einem vielleicht weit entfernten
Empfanger gelangen kdnnen.

Bezahlen mit Bank- oder Kreditkarten oder die Ab-
wicklung von Geschaften Uber das Internet sind
nur einigermaflen sicher, wenn entsprechende
Verschlusselungen vorgenommen werden. Codie-
rung ist also nicht nur ein Problem fur Spezialisten,
es betrifft heute alle Bereiche des gesellschaftli-
chen Lebens.

Cyberangriffe von Hackern kénnen unibersehba-
ren Schaden anrichten. Daten kdnnen auf dem an-
gegriffenen Rechner verschlisselt und erst gegen
eine Losegeldzahlung wieder freigegeben werden.
Oder es werden zu Spionagezwecken Daten ab-
gegriffen. Hacker besorgen die Daten und andere
Spezialisten entschliisseln dann die geheimen Da-
ten.

Die heute ubliche sogenannte ,End-to-End“-Ver-
schlisselung ist ein weitgehender Garant dafiir,
dass Informationen sicher zwischen einem Sender
und einem Empfanger ausgetauscht werden kon-
nen.

Da die Codierungsmethoden immer besser wer-
den, kommt schnell die Frage auf, inwieweit der
Staat durch die Strafverfolgungsbehérden den Da-
tenverkehr und die Kommunikation der Bulrger
Uberwachen darf. Hier stehen sich verschiedene
Meinungen gegentiber. Das Recht auf Privatspha-
re einerseits und die Sicherheit der Blrger ande-
rerseits mussen hier sehr sorgfaltig gegeneinander
abgewogen werden.

Sicher ist aber, dass es die totale Sicherheit nicht
gibt, vielleicht nie geben kann.

Gilinter Ganz

33



